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COMUNICATO STAMPA

PA Digitale S.p.A. facendo seguito alle precedenti comunicazioni, informa che il proprio fornitore di servizi
cloud, Westpole S.p.A. fornitore qualificato dalle pubbliche Autorita in possesso dei requisiti previsti dalla
norma in tema di servizi cloud per la pubblica Amministrazione ed in possesso delle pil rilevanti certificazioni
di sicurezza, ha subito un down del data center di riferimento, a causa di un significativo evento di sicurezza.

La societa Westpole S.p.A., dall’analisi effettuata, ha confermato I'attacco e la conseguente criptazione delle
macchine presenti sull infrastruttura informatica della stessa Westpole S.p.A.; a seguito di questa operazione
di attacco, i servizi ed i dati presenti sull’architettura sono diventati indisponibili. Westpole S.p.A. tuttavia non
ha evidenziato, né durante il periodo di esecuzione dell'attacco, né durante i giorni precedenti, alcuna
esfiltrazione di dati.

PA Digitale S.p.A. ha operato sin da subito per ottenere da Westpole S.p.A. il ripristino di una nuova infrastruttura
affidabile e sicura sulla quale, attivando propri gruppi di lavoro in emergenza,ha proceduto alla reimportazione
dei dati dei propri clienti partendo da backup di dati, operando, senza limiti di risorse e orario, per garantire
un’effettiva, sicura e tempestiva ripresa dei servizi.

| clienti sono progressivamente in fase di riavvio a scaglioni e per gruppi successivi, con le prime riattivazioni
avvenute gia nella giornata di ieri. Man mano che i singoli clienti vengono ripristinati sulla nuova infrastruttura
viene loro riattivato I'accesso ai servizi applicativi e da quel momento il cliente potra tornare ad operare nel
sistema.

PA Digitale S.p.A. esprime il proprio rammarico per questa spiacevole vicenda, indipendente dalla propria
volonta e al di fuori del proprio controllo; l'obiettivo di PA Digitale S.p.A. € quello di assicurare un rapido
ripristino delle funzioni essenziali e, progressivamente, il patrimonio informativo e di dati disponibile nell’arco
di qualche giorno.

PA Digitale S.p.A. si impegna ad una comunicazione trasparente e completa, non appena avra ottenuto da
Westpole le richieste informazioni di maggior dettaglio sull’evento.

PA Digitale S.p.A. attraverso la propria struttura commerciale e tecnica mantiene un canale diretto aperto nei
confronti di tutti i propri clienti con lo scopo di fornire tutto il supporto necessario ai propri clienti.

PA Digitale S.p.A. ringrazia tutti i propri clienti e partner per la collaborazione e la disponibilita che stanno
dimostrando.

Pieve Fissiraga, 13.12.2023
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